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Мошенничество в сети Интернет. Способы защиты
 
В последние годы широкую популярность получили смс-рассылки или электронные письма с сообщениями о выигрыше автомобиля либо других ценных призов. Для получения «выигрыша» злоумышленники обычно просят перевести на электронные счета определенную сумму денег, мотивируя это необходимостью уплаты налогов, таможенных пошлин, транспортных расходов и т.д. После получения денежных средств они перестают выходить на связь либо просят перевести дополнительные суммы на оформление выигрыша. Еще один из популярных способов мошенничеств, основанных на доверии связан с размещением объявлений о продаже товаров на электронных досках объявлений и интернет-аукционах. Как правило, мошенники привлекают своих жертв заниженными ценами и выгодными предложениями и требуют перечисления предоплаты путем перевода денежных средств на электронный кошелек.
Ответственность предусмотрена УК РФ Статья 159.6. Мошенничество в сфере компьютерной информации. Мошенничество в сфере компьютерной информации, то есть хищение чужого имущества или приобретение права на чужое имущество путем ввода, удаления, блокирования, модификации компьютерной информации либо иного вмешательства в функционирование средств хранения, обработки или передачи компьютерной информации или информационно-телекоммуникационных сетей, – наказывается штрафом в размере до ста двадцати тысяч рублей или в размере заработной платы или иного дохода осужденного за период до одного года, либо обязательными работами на срок до трехсот шестидесяти часов, либо исправительными работами на срок до одного года, либо ограничением свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо арестом на срок до четырех месяцев.
Способы защиты:
- Игнорировать сообщения о крупных выигрышах в случае если вы нигде не участвовали;
- Проверять товары перед их покупкой в интернете (смотреть среднюю цену на товар в различных источниках);
- Не переводить предоплату сомнительным лицам;
- Не покупать билеты (на самолет, поезд, концерт и т.п) в интернете на сомнительных ресурсах;
В случае хищения денежных средств путем мошенничества, следует обратиться в полицию.

